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Deze handleiding beschrijft hoe onderwijsinstellingen al hun stagiairs kunnen doorgeven van een
batch-bestand via een beveiligd SFTP-kanaal. Via een batch aangifte kan je meerdere stagiairs
tegelijkertijd doorgeven.

Volgende overwegingen of beperkingen zijn gemaakt:

e Het besturingssysteem waarvoor deze handleiding is gemaakt is Windows-gebaseerd (Getest op
Windows 10);

e Om een beveiligd kanaal op te zetten met de Sociale Zekerheid is er gekozen om de beveiliging
op te zetten met behulp van een elD (identiteitskaart). Dit wil zeggen dat de persoon die je
opgeeft bij de Sociale Zekerheid, dezelfde moet zijn als diegene die de bestanden later digitaal
gaat tekenen en dat die persoon ook aanwezig moet zijn om bestanden te kunnen tekenen
(vermits de identiteitskaart en bijhorende pin-code aanwezig moet zijn);

e Eris een kaartlezer voor identiteitskaarten aanwezig en software om de elD te gebruiken (ook
de EID viewer) is reeds geinstalleerd (https://eid.belgium.be/);

e Deze oplossing is enkel geldig voor stagiairs die een onbezoldigde stage verrichten (code F2);

e Systeem is GDPR veilig.
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1 Eenmalig uit te voeren handelingen

Om informatie door te zenden naar de Sociale Zekerheid wordt een beveiligde verbinding opgezet.
De onderstaande stappen moet je normaliter éénmalig uitvoeren om zo’n verbinding op te zetten.
Het betreft volgende stappen:

e aanmaken van beveiligingssleutels bestaande uit een publieke en private sleutel;

e exporteren van je handtekening van de elD;

e configureren van een beveiligd SFTP-kanaal;

e opzetten van een SFTP-client die verbinding zal maken met de server van de Sociale zekerheid;
e installeren van de software om het bestand digitaal te ondertekenen.

1.1 Aanmaken beveiligingssleutelpaar

Voor het beveiligen van bestanden moet je een sleutelpaar genereren. Dit sleutelpaar bestaat uit
een publieke sleutel (die je aan iedereen kan geven) en een private sleutel (die jij enkel maar moet
kennen en die steeds op de organisatie blijft!)

De werking is als volgt: wil iemand naar jou beveiligde data sturen, dan wordt deze data versleuteld
met jouw publieke sleutel. Het is enkel met de private sleutel dat je het oorspronkelijk bericht
terug kan krijgen (en vermits jij die alleen kent, kan jij die ook ontcijferen).

Voor het aanmaken van een beveiligd sleutelpaar gebruiken we PuttyGen. Gebruik daarvoor
volgende stappen

1. Surf naar: https://www.puttygen.com/download-putty
2. Download de juiste versie van puttygen.exe voor Windows. Meestal zal dit de 64-bit versie
zijn.

3. Bij je downloads staat nu het volgende programma @ puttygen

Puttygen opstart.

4. Je krijgt het onderstaande scherm. Vervang bij Number of bits in generated key de waarde
2048 in 4096!, Hoe langer de sleutel hoe hoger de beveiliging! Andere instellingen staan
standaard goed en moet je niet aanpassen!

. Dubbelklik zodanig dat

B PuTTY Key Generator ? *
File Key Conversions Help
Key
No key.
Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
(®) RSA (O DsA (CJECDSA (C)Ed25519 (O) SSH-1 (RSA)
MNumber of bits in a generated key: ‘ 4096 ‘_'
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5. Klik daarna op de knop’ Generate’ en er wordt een sleutelpaar gecreéerd.je krijgt het
onderstaande scherm te zien:

B2 PuTTY Key Generator ? *

File Key Conversicns Help
Key
Public key for pasting into OpenS5H authorized_keys file:
sshsa ~
AAAABINzaC Tyc 2ZEAAAABIOAAAGE Azpxem Kbz 3ek 1Vy ArerMRBuHo FwmRGH 2001G
miB4MsLxlL0oeFzdiSULEMXBAI
+bevSPRyK/N/XSxDECdj UuZivALEz TNSKHBSXIXR/ /uTWrT/nP Ez6mMrifw TYqTOhall
eiQVCO3IRUSLE SulSef UudNYKZ 1 F XKy VP NFvC T8v Umb Asdg 7Nabod TR RaF2/Ap2 v
Key fingerprint: |55h-rsa 4096 44:cf-83:18:d6:80:ab:6b:2c-ed-de &f:27:ch: 78:27 |
Key comment: |rsa-|f.ey-2'l]2'l}l}31? |
Key passphrase: |.............. |
Corfirm passphrase: |ooooooooooooo.| |
Actions
Generate a public/private key pair Generate
Load an exigting private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
(@) RSA () DSA (O ECDSA () Ed25519 () SSH-1(RSA)
Mumber of bits in a generated key:

6. Om je private sleutel nog beter te beschermen kan je deze nogmaals beveiligen door in het
veld’ Key Passphrase’ een wachtwoordzin op te geven en nogmaals te herhalen bij
‘confirm Passphrase’. Opgelet deze Passphrase heb je later nog nodig.

7. Bewaar de beide sleutels! Klik daarvoor op ‘Save Public key’ om de publieke sleutel te
bewaren en ‘Save private key’ om de private sleutel te bewaren. Bewaar beide sleutels
zorgvuldig!

1.2 Exporteren van de handtekening (Signature) van de identiteitskaart

De handtekening van de persoon die de beveiligde aangiftes zal doen en de bestanden later ook
digitaal moet ondertekenen, moet gekend zijn binnen de sociale zekerheid. De handtekening die op
de elD staat moet daarvoor eerst geéxporteerd worden zodanig dat ze in de volgende stap kan
gebruikt worden.

In deze handleiding gaan we er van uit dat op de computer reeds de elD viewer van de federale
overheid staat.

1. Plaats de identiteitskaart van de technische gebruiker in de kaartlezer
2. Open de elD-Viewer
3. Klik op het tabblad Certificaten

Identiteit | Kaart/PIN | Certificaten | Logboek

4 _,Belgium Root CAd
+RRN
4 _JCitizen CA

N = fiction)
il (Signature)

‘ Gedetailleerde Informatie..

Exporteren naar DER bestand..
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4. Klik op de rechtermuisknop bij Signature en klik dan op ‘Exporteren naar DER bestand’ en
sla het certificaat op.

1.3 Configureren beveiligd SFTP-kanaal

Nu je het sleutelpaar hebt gecre€erd, gaan we op de site van de sociale zekerheid het SFTP-kanaal
creéren en onze publieke sleutel aan hen bezorgen.

Om volgende stappen te kunnen volbrengen moet je de rol van ‘lokale beheerder’ of de ‘co-lokale
beheerder‘ hebben, anders kan je geen SFTP-kanaal aanmaken.

1. Log aan met je elD op de website van de sociale zekerheid

Toegang tot -
de beveiligde onlinediensten R

Er Afmelden

2. Na aanmelden klik je op het icoon naast je naam, zo zie je welke
bevoegdheden je hebt. Kies daarna op ‘Sociale zekerheid’ om zo toegang te krijgen tot je
account bij de sociale zekerheid

3. Je krijgt onderstaand scherm:

\@l I‘Jpgdl .gon eer Mifmios  Home Helo Oul

“@ Voor Ondernemlngen en Organisaties

Benaming: ONDE G; Onderneming
Hoedanigheid: Werkgever RSZ; lu !umrwmmor

Welkom De heer Dieter Expeditor, u krijgt toegang tot de portaaisite van de Socale Zekerheid als Lokale Beheardar

voor de voigende hoodanigheid: Functionaliteiten
Benaming: ONDERNEMING Hoedanigheidsbeheer
Ondernemingsnummer: - w or Startpaging

Creatiodatum: 05/11/2010

Moedanigheld: Werkgever RSZ

® Cuboaieca coioshen

RSZ Stamnummer:
Creatiodatum: 05/11/2010 Routingmodule
* Informatie
= D soviinamaduls randsieen sl miagen
Denk eraan om de door u beheerde hoedanigheidsgegevens regelmatig te verifitren.

/ G-""_"“Mf‘o berichten
Klik op ‘Gestructureerde berichten’ e —

* Min ehlegecd siizissn

® Sehoer ven het cortific

Bariasl yan ds socele eberhec

- Hoedanigheid: Sociale Fekerheid; Ondernemingsnummer:
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4. Klik daarna op ‘De configuratiegegevens opslaan’
Benaming: OWDERNEMING; Ondernemingsmummer!
Hoedanigheid: Werkgever RS2; RSZ Stamnummer:

Functionaliteiten
# Eris geen actieve verzender.

Hoedanigheidsbeheer

L] in ina or in

® Gabruikers

® De details van de hoedanigheid raadplagen
of wiizigen

m Gebruikers opzosken

Routingmodule
w Informatis

® De routingmodule rssdpleqen of wijzige

3

Gestructureerde berichten

P De confiquratieqeqevens opslaan
Klik op ‘De configuratiegegevens opslaan'” — =
Persoonlijke gegevens

= Mijn persoonlifke geqevens wiizigen
LI h rif wijzi

® Bahsor van hat cartificaatte gabruiken op
h | I rhai

5. De eerste stap is het creéren van een ‘Technische gebruiker’. Klik daarvoor op de knop
volgende.

Informatie > Contactpersoon > Gegevens van het kanaal = Bevestiging Functionaliteiten

Greatie van een technische gebruiker Hoedanigheldsbeheer

Naast het beheer van de gebruikers voor de portaal-toepassingen, is er de m Beginpaging or Startpaqing

mogelijkheid om gegevens te beheren in verband met het verzenden van = Gebruikers

gestructureerde berichten, = } I Il
of wiizigen

Het verzenden van gestructureerds berichten (bestandsoverdracht) heeft vooral nut +asmberiantesben

om zendingen mat san groot valume aan sangiften te kunnen dosn, Routingmaodule

Gegevensuitwisseling aan de hand van bestandsoverdracht is momentzel mogelilk via = Informatie

de batch-kanalen SFTF, FTP, MQLink, ® Da routi duls raadpl of wijzigan

Gestructureerde berichten

Bij het eerst gebruik van de toepassing voor de uitwisseling van gestructurearde + Du configuratiogas o

berichten, wardt u gevrasad de noodzskelijke informatie te registreren.
w T Persoonlijke gegevens
- gende = Miin persoonlijke geqevens wijzigen
Klik op ‘Volgende’ ® Miin eachiyoerd whizigen

® Baheer van het certificaatte gebruiken op
hetportasl van de gocisle gekerheld

6. Vul de vereiste gegevens in van de technische gebruiker. Dit is ook de gebruiker waarvan je
het certificaat (handtekening) van de elD gaat doorsturen. Klik daarna op volgende.

Vul hier de gegevens van uw technische
H H A} ,

Benaming: CMOERNEMING; Ondernemingsnummer; contactpersoon in en klik op v°|gende
Hoedanigheid: Werkgever RSZ; RSZ

Informatie > Contactpersoon > Gegevens van het kanaal = Bevestiging i

Creatie van een technische gebruiker M e

Gegevens van de soon voor de uitwisseling van gestry erde berichten ® Beginpagins or Startpaging
® Gebruikars
Identific geg S FrdrTRrr Rl et
. of wifzigen
Naam o ® Gebruikers opreskan
Woornaam * !
I Routingmodule
Titel * :|Deheer -] = Informatie
Functie * | = De routi duls rasdplegen of wiirigen
Taalregime * : INEde(la’\d: v| Gestructureerde berichten
Telefoan * 0 + De configuratiegegevens opslaan
Fax | Persoonlijke gegevens
Gem | = Miin persoonlifke qeqevens vijzigen
= Mijn wachtwaord wilzigen
E-mailadressen ** | ® Beheer van het certificaat te gebruikan op
I het portaal yan d lals pekarheid

* verplichte velden
** Ten minste één e-mailadres

Annuleren Varige Volgende
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7. In het volgende scherm moet je nu je certificaten opladen en aangeven dat je het SFTP-
kanaal wil gebruiken voor de Dimona STG aangifte.

Benaming: OADERNEMING: Ondernemingsnummer:
* Hoedanigheid: Werkgever RSZ; RSZ Stamnummer:

Informatie = Contactpersoon > Gegewvens van het kanaal > Bevestiging =i e e

Creatie van een technische gebruiker Hoedanigheidsbeheer
m Beginpagina aor Starkpagina

Kanalen " Gabruikars
SFTPhaneal = " Da i n nigheid r; |
of wifzigen

R ® Gebruikers oproeken
Type werbinding * & Internet

Routinamodule

Lading van da publiske ; /_ Laad hier uw publieke SSH-sleutel op

SSH-sleutel
I Bladerern.. I = De configuratiegegevens opslaan
Persoonliike opoevens
Let op: conform het gebruikersreglement dient elk Laad hier de publieke Sleutel { Cer) van

een certificaat,

uw digitaal certificaat op

Oplading wan het certificaat

Beveiligde toepassingen

U kunt de toepassingen selecteren waarvoor de vitwisseling via gestructureerde
berichten toegelaten is voor het SFTP-kanaal.

W Vink de toepassingen aan waarvoor u via
SFTP wenst te verzenden ™™

ultifunctionele aangifte Dmfa

angifte wvan de sociale risico's

ijdelijke werkloosheid
DIMOMNA V2! Onmiddellijke aangifte van tewerkstelling

rieke werkmeldingen

+— | Klik op 'Volgende’
Annuleren Yornige
Het kanaal is SFTP-kanaal!

De publieke SSH sleutel is de publieke sleutel die je met puttyGen hebt gegenereerd!
(*) het publieke certificaat van het digitaal certificaat is de handtekening (signature) van de
elD van de persoon die later ook de bestanden zal ondertekenen. Dit is het certificaat dat je

* Verplichte velden

in vorige stap hebt geéxporteerd.
(**) Vink hier Dimona V2 aan.
Klik op volgende.
8. Kies een technische gebruikersnaam. Deze naam moet voldoen aan volgende eisen:

o Lengte tussen 8 en 20 karakters, bestaat enkel uit letters (a-Z) en cijfers (0-9),
andere karakters zijn niet toegelaten
Kan eens aangemaakt niet meer gewijzigd worden
Mag nog niet bestaan in het toegangssysteem van de portaalsite van de sociale
zekerheid

o De technische gebruikersnaam is hoofdlettergevoelig
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Benaming: OMOERNEMING; Ondernemingsnummer:

Hoedanigheid: Werkgever RSZ; RS2 Stamnummer:

Kies een technische gebruikersnaam!™

Informatie > Contactpersoon > Gegewvens van het kanaal > Bevestiging

Creatie van een technische gebruiker

Technisch gebruiker

Voer de naam van de technische gebruiker twee k

Gebruikersnaam® : EX
H EXPI

Annuleren

Bevestig de gebruikersnaam.*

—

Vorige Volgende

Functionaliteiten

Hoedanigheidsbeheer
® Beginpaging or Startpaqing

m Gebryikers

® Do details van de hoedanigheid rasdplagen
=

n bsile L

Klik op ‘Volgende’

Gestructureerde berichten

= De config e psl

Persoonlijke gegevens

® Miin persoonlijke gegevens wizigen

® Mijn w

® Bahear van hat certificaat ta gabruiken op
1 i hai

wijzigan

9. Er wordt een overzicht van de technische gebruiker getoond. Is alle informatie juist, klik

dan op bevestigen.

Informate > Contactpersoon > Gegevens van het kanaal > Bevestiging

Creatie van een technische gebrulker

Contactpersoon
Haam i Expodtortest
Voornaam i Test
Titel L
Functe 1 IT Manager
Taslregme tnl
Telefoon 1 025455078
Fax
Gsm !
E-madadressen 1 batch@eranova fgov.be
Kanaal
Kanaal : SFTP
Type verbanding : Internet
Publieke SSH-sleutel : Geladen
Certificaat
Eigensar van het certficaat (Ssgnature)
Naam van de onderneming : Not speafied

Leveranter van het certficast
Vervaldatum : 26/03/2013
Roeksnummer (docimaal formaat) : 212676479326587081654357723000

Reeksnummer (hexadecamaal : 10 00 00 00 00 00 Ob 74 21 df 5S¢ 29

formaat)

Technisch gebruiker

Gebruikersnsam : EXPDEMOONDERNEMING

Beveiligde toepassingen

o DIMONA V2! Ontmaddelljke aangifte van tewerkstelling
o voorkeuwrkanaal :SFTP

MV'

2023-02-03

Handleiding: Dimona-aangifte van stagiairs via batch-bestanden en SFTP

Functionaliteiten

Hoedanigheidsbeheer

* Raqinpageng or STactpaqing

* Qabruihers

® Qe detalls van de haedanigheid condpleqen
alxiziaen

® Qabrylkers oproeken

Routingmodule

- for

* Re routinameduls readoiegen of wiigen

Gestructureerde berichten
* De confi ol

Persoonlijke gegevens

- » AL

® Man vachtweord wiziges

* Bahaat van hascotficantse askenibon o2

A ol e

: SERIALNUMBER = 200803, CN=Crtizen CA, C=BE

| Klik op '‘Bevestigen’
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10. Je krijgt onderstaand bevestigingsscherm. Het schoolbestuur heeft nu ook een
verzendnummer gekregen. Schrijf dit goed op want dit heb je samen met de technische
gebruikersnaam in de volgende stappen nodig.

* De verzender werd met succes aangemaakit.

Overzicht van de configuratiegegevens

Identificatie van de contactpersoon

Maanm ¢ Expeditortest
Moornaam i Tast

Titel : De heer

Functie + 1T Manager
Taalregime : Nederlands

Telefoon 025455076

Fax

Gam

E-mailadressen : batch@eranova.fgov.be

Identificatie van de technische gebruiker

Verzendernummmer + 101380

Inschrijvingsdatum : 05/11/2010

Gebruikersnaam ! EXPDEMOONDERNEMING
Type verbinding 1 Internet

Eigenaar van het certificast : {Signature)
MNaarn van de ondernaming : Mot specified

Leverancier van het certificaat : SERIALNUMBER=200803, CN+
Wervaldatum r 26/03/2013

Reecksnummer (decimaal formaat) : 212676479325587081654357

Resksnummer (hexadecimaal £ 10 00 00 0000 00 0b Fa 21 4
formaat)
Rovailinda fnanaccinaan

1.4 Opzetten van een SFTP-client

Voor het opzetten van een SFTP-client maken we gebruik van Filezilla. Hiermee kan je een
beveiligde SFTP-verbinding met een server bij de sociale zekerheid maken.

1. Surf naar https://filezilla-project.org/ en download en installeer de FileZilla client versie.

2. Open Filezilla. Mocht de taal van het programma in het Engels staan, pas je dat aan door in
het menu Edit, Settings te kiezen. Bij de settings kies je daarna Language en in de
keuzelijst met talen kies je Nederlands. Klik dan op OK. Anders ga naar stap 3.
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3. In het menu klik je op ‘Bewerken’ en dan ‘instellingen’. In het instellingenscherm selecteer
je SFTP.

Instellingen

Selecteer een pagina:

=g Verbinding

- Generieke proxy

= Chverdrachten

- FTP: bestandstypes

- 'Bestand bestaat al'-actie

= Gebruikersomgeving
; L A

4. Klik nu op de knop Sleutelbestand toevoegen.. en ga naar de map waarin je jouw PRIVATE

SLEUTEL die je daarstraks met PuttyGen hebt gemaakt, hebt opgeslagen. Selecteer je
private sleutelbestand en klik op ‘Open’.

5. Het pad naar de private sleutel zal in het venster met Privésleutels verschijnen.

Authenticatie voor openbare sleutels

Om authenticatie voor publieke sleutels te ondersteunen moet FileZilla weten welke privésleutels
gebruikt moeten worden.

Privesleutels:

Bestandsnaam Oprmerking Gegevens

“}rivatekey.ppk rsa-key-202003... ssh-rsa 4006 44:cf:83:18:d6:80:ab:6b:2c:ed

Authenticatie voor openbare sleutels

Om authenticatie voor publieke sleutels te ondersteunen moet Filefilla weten welke privésleutels
gebruikt moeten worden.

Privesleutels:

Bestandsnaam Opmerking Gegevens
—Jrivatekey.ppk rsa-key-202003... ssh-rsa 4096 44:cf:82:18:d6:80:ab:6b: 2 c:ed
Klik op OK!

6. In het menu klik je op Bestand, Sitebeheer en maak een nieuwe site aan. Geeft de
verbinding meteen ook een nieuwe naam (bijvoorbeeld Dimona)
Volgende gegevens moet je invullen in het tabblad Algemeen:

Protocol: SFTP

Host: sftp.socialsecurity.be

Poort: 8022

Inlogtype; Interactief

o O O O O

Gebruiker: De technische gebruikersnaam die je daarnet opgegeven hebt. Deze
begint steeds met EXP
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Algemeen Geavanceerd Owerdrachtinstellingen Tekenset

Protocol: | SFTP - S5H File Transfer Protocol ~
Host: sftp.socialsecurity.be | Poort: ‘3022 |
Inlogtype: | Interactief ~

Gebruiker: | EXP\

Achtergrondkleur: | Geen ~ L

Opmerkingen:

Verbinden oK Annuleren

7. Klik op de knop ‘Verbinden’

8. 0ok de Sociale zekerheid heeft een publieke sleutel of host key. Je zal deze éénmalig
moeten aanvaarden. Om er zeker van te zijn dat dit de juiste sleutel is kan je controleren
met volgende code sshrsa 4(.)% 9c:de:2d:42:b4:2e:2a:3b:b9:85:0d:79:98:66:d9: 3f

Onbekende hostsleutel hed

De hostsleutel van de server is onbekend. Er bestaat geen garantie dat de
server de computer is die u denkt dat deze is.

Details
Host: sftp.socialsecurity.be:8022
Host-sleutelalgoritme: ssh-rsa 4096

Vingerafdrukken: SHAZ36: juV8h5upiiw36fotjCQkeBI0CHXVRT7qx9ctVHIov+ Gk=
MD5: 9c:de:2d:42:bd:2e:2a:3b:b9:85:0d: 79:98:66:d9: 3F

Deze host vertrouwen en verdergaan met verbinden?

[[]Deze host altijd vertrouwen en deze sleutel toevoegen aan de cache

( oK l Annuleren

9. Om dit niet telkens opnieuw te doen kan je een vinkje plaatsen bij ‘Deze Host altijd
vertrouwen...’, klik dan op OK.

10. Als je op de private sleutel een Passphrase geplaatst hebt, wordt deze passphrase hier
gevraagd.

Voer een wachtwoord in

Woer een wachbwoord in voor deze server:
Hisk: sftp. socialsecurity be:6022
aebruiker: ExP

Wachtwoord: | | |

Wachbwoord woor deze sessie onthouden

[ Ok ] [ Annuleren ]
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11. Je krijgt normaliter verbinding met de server van de sociale zekerheid. Onderstaand scherm
moet je krijgen:

Eite - efip: JEKP Gefip memloscury, be: BT - Filefilla

Britasd Brewbes Beskd Overdht Serve Feemeten  Heb

i~ il Lol - LN R S o ]
Hesk Gabrubermaam: Wachtaoond: Paart: Srafewtirdan E
frrees erbarken rek, s, ro ko p bra S0
Corwnaiake  hplle | appbrigactphl | oegagiestvr iLENILISL fsconnd ol b hays! 00 KEVS ORES TESTIMIALTE KEV. ppd?
Conmancks  opan TP [ Te e
Simus Cenecied o Sp sociskeoeriy
St Faprarigit ophaler..
Cnraura .
remrkll | Uw verbinding met de SFTP-server
Conmareks &
Sl Lty chrascliey |
e Trgiroraswrschil van ssrve caiculsran.,.
Conwmans i "R
[i— Titsoresyesschllisn; sarver - SO0 teporsden, kbl - 3600 sscondsn, Yerschis (1 seoanden
St Mapreritit srcmsved ontvargen
Lol s | CA\Dooumenis and Seltigs'p RS e op Vestlies of KM ek vast w | Epwole e ||

= i) Tankfien oo KFN - & o)
can

et De mappen op uw PC
: Testan BDE21L
+ [ Wedlman
# F Fawrtes -
Flarras Filssire  Filshyra Lk wadifind Filaraara Flsgos  Flstrpe Lt rmchid
=] I
Ciren roder D8 AP waarin de bestanden op uw PC staan jm Uw mappen op de SFTP-S&rver e
] DEL Dt 201 L0200 1.4 B 1Rk SR DR I IHTEST Fls P
| PP, T D884 L 230 |1 0 B L] il 1Me B2 105500 o INTESTS Pl Foidar
_'|G.'..."PI'|’| | ek 1. 3101 1033900001 A8 156 1Pl 10-3-3080 IR our Pl Pl
o CAITTEST P Fakder
CIurTEST-S P Pk

Als alles goed verlopen is staat er alleen groene tekst in het verbindingsvenster en staan er 6
mappen op de SFTP-server van Dimona (IN, INTEST, INTEST-S, OUT, OUTTEST, OUTTEST-S)

1.5 Installeren van software om bestanden digitaal te ondertekenen

Update 05-04-2022 Belgian EID Signer

Er moet nu SHA256 gebruikt worden, lager kan niet meer vanaf april 2022 voor de sociale zekerheid.
Scholen kunnen op eenvoudig verzoek naar iam-support@smals.be de aangepaste versie van de Belgian Eid
Signer voor SHA256 bekomen. Dit houdt geen verplichting in van smals naar de toekomst toe. Dit is toch
wel een iets eenvoudiger te installeren programma dan cryptonit, en wordt bovendien ook gratis ter
beschikking gesteld. Het programma is niet meer te downloaden van de website van de sociale zekerheid.
Toch maar Cryptonit of openSSL

Tekenen van het Fl-bestand met Cryptonit of openSSL

Het Fl-bestand moet nu getekend worden met de elD die je doorgegeven hebt toen je de
technische account aanmaakte. De handleidingen voor cryptonit of openSSL staan eveneens op de
website van katholiekonderwijs vlaanderen. Het handtekeningenbestand heeft dezelfde
bestandsnaam als het Fl-bestand maar begint met FS.

Verder met de Belgian EID Signer (Aanvragen via iam-support@smals.be)

De laatste stap die je moet doen is het installeren van software waarmee je het bestand met de
gegevens van de stagiairs erin, kan ondertekenen met je elD

1. Download het BelgianEIDSignerinstall.exe programma en voer het uit. Hiermee wordt de
Belgian EID Signer app op de computer geinstalleerd.
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2. Om het programma uit te voeren moet er java op de pc geinstalleerd zijn. In Windows 10
kan je controleren of bij je programma’s de map Java aanwezig is

Get Help

Visit Java.com

acn
[F225
™ Jouw telefoon

/O nyp hier om te zoeken

3. Bij About Java kan je zien welke versie er geinstalleerd is.

4. s er geen java geinstalleerd kan je deze downloaden en installeren van
https://java.com/nl

Als de installatie goed verlopen is staat er in het programma menu het volgende:

. Belgian elD Signer

“ Belgian elD Signer

l Belgium - elD

6. Open het programma Belgian elD Signer om te kijken of het opstart en je krijgt normaliter
onderstaand scherm met disclaimer. Na Ok klikken, start het eigenlijke programma.

| £ DISCLAIMER - O X

NEDERLANDSE TEKST =
Hoewel al de mogelijke zorg is besteed aan de creatie van dit programma, wordt
geen enkele waarborg gegeven met betrekking tot de actualiteit, accuraatheid,
correctheid, volledigheid of geschiktheid hiervan

MNoch de RSZ, noch enige eventueel andere instantie verantwoordelijk voor de
inhoud van het portaal kunnen op enigerlei wijze aansprakelijk worden gesteld voor
eventuele gevolgen bij het raadplegen of het gebruik van dit programma.

TEXTE FRANCAIS

Bien que le plus grand soin ait été accordé a |a création de ce programme, il n'est
donné aucune garantie quant a son actualité, sa précision, son exactitude, son
exhaustivité ou sa pertinence.

Ni I'OMSS ni toute autre instance éventuelle responsable du contenu du portail ne
peuvent étre tenus responsables de quelgue maniére que ce soit des éventuelles
conséquences de a consultation ou de I'utilisation de ce programme

[

OK

[ Belgian elD Signer 1.0.1 - m] X

1: Select document you want to sign. 2: Sign document.

[5) smn

INFO
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2 Handelingen uit te voeren telkens je een verzending maakt

Volgende handelingen moeten telkens uitgevoerd worden wanneer je stagiairs via de beveiligde
verbinding moet doorgeven. Het gaat om volgende zaken:

e Download de Excel-template en het programma om deze Excel om te zetten in een
gestructureerd batch-bestand;

e Vul de nodige schoolbestuur-eigen gegevens in;

e Kopieer en plak de lijst met rijksregisternummers en namen van de leerlingen die stage doen;

e Selecteer of ze als arbeider of bediende werken;

e Zet deze Excel om in een gestructureerd batch bestand;

e Teken het bestand met elD signer;

e Opladen van de gestructureerde bestanden naar de SFTP-server;

e Nakijken of er foutcodes zijn.

2.1 Excel-template en het conversie-programma downloaden

Om de stagiairs makkelijk door te geven worden deze eerst in een Excel-bestand geplaatst. Dit
Excel-bestand zal dan via een programma omgezet worden naar een gestructureerd batchbestand
dat door de sociale zekerheid verder kan gebruikt worden.

Hieronder vind je het Excel-bestand en het conversieprogramma. Sla beide bestanden op.

e Dimona in te vullen excel bestand
e Dimona conversieprogramma excel naar xml

2.2 Invullen Excel-Bestand

Het Excel-bestand heeft de volgende structuur:

A E C D E F G H
1 |Stamnummer vzw Datum Van Datum Tot Instellingsnummer Referentie Beginnummer Bestandstype Verzendernummer
2 1/08/2019 31/08/2020 1T
3
4
5 Rijksregisternummer  naam Voornaam Status Controle rijksgegisternummer
6
i

In rij nummer 2 (groene velden) worden de globale gegevens ingevuld.

e Stamnummer VZW: Dit is het stamnummer van het schoolbestuur bij de sociale zekerheid. Een
stamnummer heeft de vorm van een aantal cijfers, een koppelteken gevolgd door 2
controlecijfers. Bijvoorbeeld 875225-02. Het stamnummer dat hier ingevuld moet worden is het
nummer zonder koppelteken (in bovenstaand voorbeeld zou dit dus 87522502 zijn)

e Datum Van: Datum vanaf wanneer de stages lopen, we nemen hier begin schooljaar,
bijvoorbeeld 01-09-2019.

e Datum Tot: Datum tot wanner de stages kunnen lopen. Neem hier tot eind augustus dan zijn de
eventuele inhaalstages ook inbegrepen in deze periode, bijvoorbeeld 31-08-2020.

¢ Instellingsnummer: kan het instellingsnummer van de school bevatten

e Referentie: een referentie voor deze zending, maximaal nog 14 alfanumerieke karakters

e Beginnummer: standaard heeft dit de waarde 1. Dit nummer kan gebruikt worden bij grote
schoolbesturen. Zo zal elke instelling een apart beginnummer krijgen om te vermijden dat er 2
identieke aangiftes zouden komen. Later hierover meer.
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e Bestandstype: dit veld kan maar 2 waarden bevatten T of R. Voor je een definitief bestand
doorstuurt naar de sociale zekerheid kan je het testen of er fouten in voorkomen. Plaats T bij
een Test-bestand, R voor een Reéel bestand.

e Verzendernummer: Hier vul je het nummer in dat je gekregen hebt bij het aanmaken van de
technische gebruiker.

Vanaf rij 6 worden de leerlingengegevens ingevuld. Deze gegevens kunnen uit het
schooladministratiepakket gekopieerd en hierin geplakt worden. Enkel het rijksregisternummer,
naam en voornaam heb je nodig.

5 Rijksregisternummer naam Voornaam Status Controle rijksgegisternummer
6 |02060434309 Coenen Arid OK

7 |03120611051 Geenen Anouk OK

2 [03120611052 Malnum |Jasmina | NOK

Het Excel-bestand doet een controle op juistheid van een rijksregisternummer. Indien een foutief
nummer ingevoerd is, krijg je de melding NOK in het veld ‘controle rijksregisternummer’. (zie
bovenstaand voorbeeld)

In het veld ‘Status’ kunnen 2 waarden komen: Bediende of Arbeider. Dit is afhankelijk van de taken
die de stagiair zal opnemen. Blijft het veld leeg dan wordt standaard ‘Bediende’ genomen bij de
conversie naar een gestructureerd batch-bestand

Tip -> wil je snel van een grote groep stagiairs dezelfde status invullen? Selecteer de status van de

Arbeider U
eerste stagiair en klik op de vulgreep en sleep zo naar beneden. Alle

velden zullen dan dezelfde waarde krijgen.
Belangrijk is om geen lege rijen te laten, het omzetprogramma stopt immers na een lege lijn!
Sla het Excel-bestand op.

2.3 Omzetten Excel-bestand naar een gestructureerd batch-bestand

1. Open het programma pdimona.exe. Je krijgt het volgende scherm:

% Dimona Convertie — O X

KATHOLIEK

DERWUS

VLAANDEREN

Dimona convertie Excel -= XML
Stap 1: Maak je Excel input bestand dimona.xIsx aan
Stap 2: Via knop 'Open Excel bestand', kies dimona.xlsx bestand
Stap 3: Teken het FI-bestand

Stap 4: Volgende bestanden aangemaakt FIL... en GO...

Bij vragen contacteer Dienst Bestuur & organisatie 02 507 04 09

Open Excel bestand | Quit | © Copyright Katholiekonderwijs Viaanderen 2020
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2. Klik op de knop “open Excel bestand” en kies het bestand dat je daarnet gemaakt hebt.

X
- Documenten > data > DIMONA v o O Zoeken in DIMONA
p = m @
~ Maam Gewijzigd op Type Groottg
!@ Dimona Template 012:49 Microsoft Excel-w...
!@ testbestand_Dimona Microsoft Excel-w...
WL >
aam: | testbestand_Dimona v| xlsx bestanden ~

3. Klik op Openen
4. De volgende boodschap zal verschijnen:

Dirncna bestanden aangemaakt X

o Yolgende bestanden aangemaakt:

Fl.DIMMN. 006400, 20200317.00015.R.1.1
GO.DIMN. 006400, 20200317.00015.R.1

5. In de map waar het originele Excel-bestand stond zijn er 2 bestanden bijgekomen

|J FLODIMMN.006400.20200317.00075.R.1.1
|J GO.DIMMN.0068400.20200317.00015.R.1

Deze bestanden hebben een specifieke bestandsnaam:

e Fl: Kenmerk voor ingave-bestand

e DIMN: Dimona aangifte

e 006400: Het verzendernummer (ingegeven in de excel)
e 20200317: de datum van aanmaak van het bestand

e 00015: Het specifieke volgnummer van een bestand

e R (of T) reeél of Test-bestand

1: Hoeveel delen het bestand bevat (Is steeds 1)

1: Het hoeveelste deel dit is

Het GO- bestand heeft geen inhoud maar moet straks wel mee opgeladen worden naar de SFTP-
server!
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2.4 Tekenen van het Fl-bestand met elD Signer

Het Fl-bestand moet nu getekend worden met de elD die je doorgegeven hebt toen je de technische
account aanmaakte.

1. Open hiervoor de Belgian elD Signer-app en selecteer het zonet aangemaakte Fl-bestand.

| £ Belgian elD Signer 1.0.1

r 1: Select document you want to sign. 2: Sign document.
( D j SIGN

INFO

|£) Belgian elD Signer 1.0.1

r 1: Select document you want to sign. 2: Sign document.
( D j SIGN

INFO

|£| Belgian elD Signer 1.0.1 — O X
r 1: Select document you want to sign. —=s.r 2: Sign document. -
Tl s j SIGN
(I_, j G
INFO AN
|£| Open x
p
ook [ 0mowA BEEEES
Maam | Groottelltemtype |Gewijm'g I
Dimona Template.xlsx 15,2 kB Microsoft E.. 17/03/2
FI.DIMN.006400.20200317.00015.R.1.1 | 12,2 kB 1-bestand 1710312
GO.DIMN.006400.20200317.00015.R.1 0 bytes 1-bestand 1710312
ﬁ pdimona.exe 9,71 MB Toepassing 1710312
ﬁ testbestand_Dimona.xlsx 22,0 kB Microsoft E.. 17/03/2
1] Il IC
File Name: |FI.DIMN.DDE:1-DD.2020031?.00015R.1.1 |
Files of Type: [All Files |~
| Open | ‘ Cancel | b

2. In het info-venster komt dan de naam van het bestand dat je moet tekenen.
INFO

Diocument to sign selected:
- FLDIMMN.006400.20200317 00015 R.11

3. Maak dat de elD in de kaartlezer zit waarmee je het document gaat tekenen. Klik dan op de

knop SIGN
4. Vul de PIN-code in om het document te ondertekenen

2023-02-03 Handleiding: Dimona-aangifte van stagiairs via batch-bestanden en SFTP 16 van 19



5. Als het bestand getekend is krijg je de melding dat de ondertekening geslaagd is. In het
info-ygn;ﬂtgflklomt veﬂderg Iinflormatie glr)”de locatie van het handtekeningbestand.

|£| Belgian elD Signer 1.0.1 — O >
1: Select document you want to sign. Z: Sign document.
42
FI.DIMN.006400.20200317.00015.R.1.1 L [N ‘_" SIGN
INFO

Document to sign selected:
- FIL.DIMN.006400.20200317.00015.R.1.1

Signing document with EID...
The signature of the document has been calculated successfully.

Location of signature file:
ata\DIMONAIFS.DIMN.006400.20200317.00015.R. 1.1

6. Het handtekeningenbestand heeft dezelfde bestandsnaam als het Fl-bestand maar begint
met FS.

2.5 Opladen van de bestanden naar de FSTP-server van de sociale zekerheid

De drie bestanden die daarnet gemaakt zijn moet je nu doorzenden naar de SFTP-Server van de
sociale zekerheid. Hiervoor maken we gebruik van FileZilla waar we de verbinding met Dimona
reeds geconfigureerd hebben.

1. Open FileZilla
2. Klik op de knop Sitebeheer en open de verbinding met Dimona.

51 Filezilla

Bewerken Bes

- E |-
*

Tirmona |'

3. Indien je een passPhrase aan je private sleutel hebt toegevoegd zal er nu een scherm
verschijnen met de vraag om dit wachtwoord in te geven.

Voer een wachtwoord in *

Vioer een wachtwoord in voor deze serven
Maam: Dimona

Host: sftp.socialsecurity. be:8022
Gebruiker: EXPTestgebruiker

Oproepen:

Passphrase for key "rsa-key-20200317" in key file "D:
‘\gino\Downloads'\privatekey.ppk”

Wachtwoord: | |

[] Wachtwoord enthouden totdat FileZilla wordt afgesloten

OK Annuleren

4. De verbinding wordt nu gemaakt en je kan bestanden van jouw computer beveiligd
doorsturen naar de SFTP-server van de Sociale Zekerheid.

5. Om bestanden over te maken open je aan de rechterkant van je scherm de juiste in-map op
de SFTP-server. Bestanden die je als test wil opsturen komen in de map INTEST, de
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werkelijke bestanden met de uiteindelijke stagiairs komen in de map IN.

Bewamaw o |sestweny. | ewdge | iswsoedned | | ez, | Betandams [Lasstgeaing
=M
I M okl File Foldes TREML ROT4E File Fokder papea  IERHEE ]
rf"l.:\"l'ﬁ 1A 00 M LR SX3 1M 1B 22001 14: D053 Pl ke 3301 1SR
f:rh:\ﬂ'i. Ol | 200 SE20 00N 1L LR Y Y B-3-2001 JCeS5:00 File Fokder 200000 A 15
l‘f:n.-l.l‘l-\-l'.Jb&-'llJ.llll.k'Nl.l.LL'.Hl 1% 1Rk 1E8-2-3001 14:565 il P T4 9
il Pokdar A-3-2T001 LS Sen
il Fokies 232011 Arisn

6. Sleep nu de bestanden Fl... FS... en GO.... naar deze map. Sleep steeds het GO-bestand als
laatste bestand. Dit bestand geeft immers aan dat alle bestanden in de IN-map zitten en dat
de server van de sociale zekerheid de bestanden mag verwerken.

Baniarcrun Laadat 1

2 Bustwrcmamn | Bt | Bamtmaviyrm | Losist gl
= =

] hisw Pk Pk Fkdar 2-3-2011 83743 il Pokdar 233111 BE:44330
| FILOMPR, 10884 1. 300 S O B L L 243 18e 1322011 M58

1P| P DAL 0G4 200 D230 00001 L L 444 | Fs S-T-0011 W0

=|G:.3"Iﬁ.lmil 201 100TE. DODaL B, 1 1% 1 8Na 15-2-2011 195

7. Naeen E)aar minuten hebben de servers van de sociale zekerheid de bestanden verwerkt en
plaatsen ze een ontvangstbevestiging en eventueel mogelijke fouten in de respectievelijke
Out mappen (OUTTEST bij een testzending en OUT bij een reéle zending).

e Open de juiste map op de SFTP-Server en kopieer de bestanden naar jouw computer

e i o pp— et st ——— | Bastarieg. | Pastoreivps | Lasiot gevsipd
s
M Pokdar Pin Padar -3 LT i Pokder 7-3-7001 -1 B-00
Fie Foliks FEEm 1R
Pl Focar 23001 81500
Fie Foliky PN AT
Film Foldar EeRI00 ] b D0
Fie Foliky fa s REN L]
[otorcinaen : | oestechecr.. [omtecitron [ ose gyl | [ eusarieg... [ Bevtarintyza | Lostot qmrend ~ |
=
e Fokder Fila Fakder 2001 10:40402 ] G I, 200 VIO 1 DEI0UR. 1, D - TS P31 11:11:00
."Jr"n.“"'l.'m)ﬂlll'l'l'ﬂ.'.:‘"u'l'lk.l.l e ] EATT DAV Rl [ o (I ERRESEH
VB P WCTE e 201 (0, IS 0 B L L D L3 CiMMSe LSRR REREH
] 21, Ak 9990, 2040307045 U AP 2711 DD
(B P e DR, 5555 201 1 (G0 R L17E AR a1 e Dl
] P, peoR . PR 201 10007004 R T2 Afia =301 DD

8. Na het slepen naar je PC wis je de bestanden in de uit-map aan de rechterkant van je
scherm (dus op de SFTP-server). Dit kan door de bestanden te selecteren en dan op de toets
‘Delete’ op je toetsenbord te drukken of door na de selectie via de rechtermuisknop op
‘Verwijderen’ te klikken

2.6 Controleren op fouten

Bij de bestanden die in de OUT-map komen is het belangrijk om het antwoordbestand dat begint
met FO even te openen. Je kan hiervoor Notepad++ of Kladblok gebruiken.

Een antwoordbestand dat geen fouten bevat ziet er meestal als volgt uit:

<ACRF xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance" xsi:noNamespaceSchemaLocation="ACRF 20201.xsd">
<script/>
<Form>
<Identification>ACRF001</Identification>
<FormCreationDate>2019-11-18</FormCreationDate>
<FormCreationHour>15:29:46.495</FormCreationHour>
<AttestationStatus>0</AttestationStatus>
<TypeForm>PA</TypeForm>
<FileReference>
<FileName>GO.DMPI.012996.20090718.50002.R.1</FileName>
<ReferenceOrigin>2</ReferenceOrigin>
<ReferenceNbr>3400001Y1P01G</ReferenceNbr>
</FileReference>
<ReceptionResult>
<ResultCode>1</ResultCode>
</ReceptionResult>
</Form>
</ACRF>
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Ga onderaan op zoek naar <ReceptionResult>. Indien de volgende lijn <ResultCode>1</ResultCode>
bevat is de zending goed verlopen.

Bevat de lijn echter <ResultCode>0</ResultCode> dan bevat het bestand fouten. Welke fouten
worden daaronder cryptisch omschreven met telkens een ErrorID. Bijvoorbeeld <ErrorlD>ACRF-
088</ErrorID>, <ErrorID>ACRF-172</ErrorID>.

In de techlib van Dimona

(https: //www.socialsecurity.be/site_nl/employer/general/techlib.htm#dimona) kan je bij de
rubriek ontvangstbewijs een pdf downloaden met daarbij een bijlage van alle foutmeldingen.
Verbeter de fout en probeer de zending opnieuw te maken.
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