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Men moet sinds kort de toepassing Chaman gebruiken ivm het opzetten van een SFTP of FTP kanaal

Er wordt verwezen naar de link waar men de Chaman handleiding kan vinden bij de RSZ.
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Deze handleiding beschrijft hoe onderwijsinstellingen al hun stagiairs kunnen doorgeven van een
batch-bestand via een beveiligd SFTP-kanaal. Via een batch aangifte kan je meerdere stagiairs
tegelijkertijd doorgeven.

Volgende overwegingen of beperkingen zijn gemaakt:

e Het besturingssysteem waarvoor deze handleiding is gemaakt is Windows-gebaseerd (Getest op
Windows 10);

e Om een beveiligd kanaal op te zetten met de Sociale Zekerheid is er gekozen om de beveiliging
op te zetten met behulp van een elD (identiteitskaart). Dit wil zeggen dat de persoon die je
opgeeft bij de Sociale Zekerheid, dezelfde moet zijn als diegene die de bestanden later digitaal
gaat tekenen en dat die persoon ook aanwezig moet zijn om bestanden te kunnen tekenen
(vermits de identiteitskaart en bijhorende pin-code aanwezig moet zijn);

e Eris een kaartlezer voor identiteitskaarten aanwezig en software om de elD te gebruiken (ook
de EID viewer) is reeds geinstalleerd (https://eid.belgium.be/);

e Deze oplossing is enkel geldig voor stagiairs die een onbezoldigde stage verrichten (code F2);
e Systeem is GDPR veilig.
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1 Eenmalig uit te voeren handelingen

Om informatie door te zenden naar de Sociale Zekerheid wordt een beveiligde verbinding opgezet.
De onderstaande stappen moet je normaliter éénmalig uitvoeren om zo’n verbinding op te zetten.
Het betreft volgende stappen:

e aanmaken van beveiligingssleutels bestaande uit een publieke en private sleutel;

e exporteren van je handtekening van de elD;

e configureren van een beveiligd SFTP-kanaal;

e opzetten van een SFTP-client die verbinding zal maken met de server van de Sociale zekerheid;
e installeren van de software om het bestand digitaal te ondertekenen.

1.1 Aanmaken beveiligingssleutelpaar

Voor het beveiligen van bestanden moet je een sleutelpaar genereren. Dit sleutelpaar bestaat uit
een publieke sleutel (die je aan iedereen kan geven) en een private sleutel (die jij enkel maar moet
kennen en die steeds op de organisatie blijft!)

De werking is als volgt: wil iemand naar jou beveiligde data sturen, dan wordt deze data versleuteld
met jouw publieke sleutel. Het is enkel met de private sleutel dat je het oorspronkelijk bericht
terug kan krijgen (en vermits jij die alleen kent, kan jij die ook ontcijferen).

Voor het aanmaken van een beveiligd sleutelpaar gebruiken we PuttyGen. Gebruik daarvoor
volgende stappen

1. Surf naar: https://www.puttygen.com/download-putty
2. Download de juiste versie van puttygen.exe voor Windows. Meestal zal dit de 64-bit versie
zijn.

B puttygen

3. Bij je downloads staat nu het volgende programma
Puttygen opstart.

4. Je krijgt het onderstaande scherm. Vervang bij Number of bits in generated key de waarde
2048 in 4096!, Hoe langer de sleutel hoe hoger de beveiliging! Andere instellingen staan
standaard goed en moet je niet aanpassen!

. Dubbelklik zodanig dat
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B2 PuTTY Key Generator 7 >
File Key Conversions Help
Key
No key.
Actions
Generate a public/private key pair Generate
Load an existing private key file . Load
Save the generated key Save public key Savepnvale kay
Parameters
Type of key to generate:
(@ BSA () DSA () ECDSA () Ed25519 (C) 55H-1 (RSA)
MNumber of bits in a generated key: "

5. Klik daarna op de knop’ Generate’ en er wordt een sleutelpaar gecreé€erd.je krijgt het
onderstaande scherm te zien:

E? PuTTY Key Generator ? x
File Key Conversions Help

Key
Public key for pagting into Open55H authorzed_keys file:

ssh1sa A
AAALBINzaC 1yc2EAAAABICAAAEAzpxem K Mhz 3k TV ycrMRGuHo FumBRGE 2001G
mig4MsLxlLDoeFzdiSLEEMXBA

+bev SPRyK/MN/XSxDEC UudivALEz INSKHBS X XRA/UTWrT/nP EzBmNifw TYqTOhal
eiGVCO3RUSLESulbeff UudINYKZT1FXKy WP NFvC T8v UmbAsdg TNabod TARaF2/4p2  w

Key fingemrint: |55h-rsa 4096 44:cf:83:18:d6:80:ab:6b:2c-ed de:af-27:ch: 7827 |
Key comment: |rsa4{ey-2[%2i}ﬂ3‘l? |
Key passphrase: |.....l........ |

Caorfirm passphrase: |uuuuuuu|

Actions

Generate a public/private key pair Generate

Load an existing private key file | Load

Save the generated key Save public key [ Save private key
Parameters

Type of key to generate:

(@) RSA () DSA (JECDSA () Ed25519 () S5H-1 (RSA)
Mumber of bits in a generated key:

6. Om je private sleutel nog beter te beschermen kan je deze nogmaals beveiligen door in het
veld’ Key Passphrase’ een wachtwoordzin op te geven en nogmaals te herhalen bij
‘confirm Passphrase’. Opgelet deze Passphrase heb je later nog nodig.

7. Bewaar de beide sleutels! Klik daarvoor op ‘Save Public key’ om de publieke sleutel te
bewaren en ‘Save private key’ om de private sleutel te bewaren. Bewaar beide sleutels
zorgvuldig!

1.2 Exporteren van de handtekening (Signhature) van de identiteitskaart

De handtekening van de persoon die de beveiligde aangiftes zal doen en de bestanden later ook
digitaal moet ondertekenen, moet gekend zijn binnen de sociale zekerheid. De handtekening die op
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de elD staat moet daarvoor eerst geéxporteerd worden zodanig dat ze in de volgende stap kan
gebruikt worden.

In deze handleiding gaan we er van uit dat op de computer reeds de elD viewer van de federale
overheid staat.

1. Plaats de identiteitskaart van de technische gebruiker in de kaartlezer
2. Open de elD-Viewer
3. Klik op het tabblad Certificaten

Identiteit | Kaart/PIN | Certificaten Logboek |

4 _JBelgium Root CA4
—3RRN
4 _ |Citizen CA
— Y | =1\t tion)
..-__Eignature}

Gedetailleerde Informatie.,

| Exporteren naar DER bestand.. |

4. Klik op de rechtermuisknop bij Signature en klik dan op ‘Exporteren naar DER bestand’ en
sla het certificaat op.

1.3 Chaman gebruiker en SFTP kanaal
Verwijzing naar de handleiding Chaman:
We maken een chaman gebruiker aan, we voegen een SFTP account toe, waaronder dan de

certificaten in orde brengen, en ook je EXPxxxxxxxx gebruikersnaam die je nodig hebt in filezilla
client.

https://www.socialsecurity.be/site_nl/employer/applics/chaman/documents/pdf/handleiding cha
man. pdf

De gebruikersnaam EXP...... uit chaman, moet je gebruiken in filezilla (de SFTP user)

Het verzendnummer uit chaman komt in het excel bestand, zodanig dat dit verzendnummer
automatisch in je bestandsnaam komt.

Stap 1: Aanmaken van een verzender via chaman
aanmaken van een verzender , en noteren van het verzendnummer

/https://www.socialsecurity.be/site_nl/general/helpcentre/batch/intro/create.htm

Je kan rechtstreeks naar chaman via deze link https://chaman.socialsecurity.be
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< Gestructureerde berichten

De verzending via gestructureerde berichten

GEBRUIKERS BEHEREN

configureren ——

Een certificaat opladen
erzendernummerlen waar kan ik het terugvinden?

Het verzendernummer is het nummer dat aan uw technische contactpersoon (technische gebruiker)
toegekend is toen die de verzender aangemaakt heeft in de onlinedienst Chaman. Dit nummer moet
u gebruiken in de naam van alle bestanden die verstuurd worden via gestructureerde berichten.

> Verzendernummer

Wat is mij

ONLINEDIENST

U vindt het nummer op de homepagina van de onlinedienst Chaman.

Nadien maak je in chaman een sftp kanaaal aan en laad je ook de nodige certificaten op.

Voorbeeld na aanmaken SFTP kanaal

Account wijzigen sftp - SFTP-112577

€ Terug naar overzicht kanalen

Account Informatie Vd Beveiligde machtigingen v

Verzendernummer
* DIMONA V2: Onmiddellijke aangifte van tewerkstelling
112577
Accountnaam
SFTP-112577
Identificaties b4 =] 7 Certificaat - SFTP-Certificaat-112577 3 7’
Gebruikersnaam Certificaatnaam
EXP SFTP-Certificaat-112577
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Beveiligde machtigingen

Selecteer ten minste een beveiligde machtiging waarvoor je toegang verleent tot het kanaal
sftp

[[] Aangifte van de sociale risico's [C] Athena-Documenten

[T] careerPro - Federal Learning Account [[] Databank aanvullende pensioenen
gwgsigllﬁ;’:nmlddelluke aangifte van [] Ecaro batch

0 (E|J|Z:t|;3r;ij:)he aangifte bij het Pensioenkadaster [] Flexiloonaangifte

[(] Multifunctionele aangifte Dmfa [] Publiato

[] Tijdelijke werkloosheid [} unieke werkmeldingen

Bevestigen Annuleren

Hier zie je dan het verzendnummer en je account naam. Het verzendnummer moet voorkomen in de
bestandsnaam die je verstuurt! Dus in dit geval 112577. Dit gebeurt via je excel bestand.

Account Informatie 7

Verzendernummer
112577

Accountnaam
SFTP-112577

Het verzendnummer voorbeeld 112577, plaats je in Indentificatie verzender in je excel bestand.

A -3 % v c r o n 1
|Stamnummer vaw Datum Van Datum Tot Instellingsnummer Referentie Beginnummer Bestandstype Indentificatie verzender
178905441 1/09/2020 31/08/2021 123456 6 Bso 1R 112577

De gebruikersnaam, is de naam van de gebruiker die je moet gebruiken in Filezilla en die begint
met EXP. Bv EXPSchoolX

Identificaties

[
@
N\

Gebruikersnaam
| SRneee
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Ivm de certificaten, werd deze tekst als informatie behouden, want de certificaten moeten nu

geladen worden in chaman.

=

m

(:LU

~
e ad Le 3 aan o
r ebp IKe dd o
Publieke SSH-sleute

Bevestigen Annuleren

De publieke SSH sleutel is de publieke sleutel die je met puttyGen hebt gegenereerd!
(*) het publieke certificaat van het digitaal certificaat is de handtekening (signature) van de
elD van de persoon die later ook de bestanden zal ondertekenen. Dit is het certificaat dat je
in vorige stap hebt geéxporteerd.
(**) Vink hier Dimona V2 aan.
Klik op volgende.

1. Kies een technische gebruikersnaam. Deze naam moet voldoen aan volgende eisen:

o Lengte tussen 8 en 20 karakters, bestaat enkel uit letters (a-Z) en cijfers (0-9),
andere karakters zijn niet toegelaten
Kan eens aangemaakt niet meer gewijzigd worden
Mag nog niet bestaan in het toegangssysteem van de portaalsite van de sociale
zekerheid

o De technische gebruikersnaam is hoofdlettergevoelig

2. Je krijgt onderstaand bevestigingsscherm. Het schoolbestuur heeft nu ook een
verzendnummer gekregen. Schrijf dit goed op want dit heb je samen met de technische
gebruikersnaam in de volgende stappen nodig.
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Account wijzigen sftp - SFTP-112577

€  Terug naar overzicht kanalen

Account Informatie Ve Beveiligde machtigingen Ve

Verzendernummer
* DIMONA V2: Onmiddellijke aangifte van tewerkstelling
112577
Accountnaam
SFTP-112577
Identificaties Certificaat - SFTP-Certificaat-112577
Gebruikersnaam Certificaatnaam
EXPopNE SFTP-Certificaat-112577




1.4 Opzetten van een SFTP-client

Voor het opzetten van een SFTP-client maken we gebruik van Filezilla. Hiermee kan je een
beveiligde SFTP-verbinding met een server bij de sociale zekerheid maken.

1.

Surf naar https://filezilla-project.org/ en download en installeer de FileZilla client versie.
2.

Open Filezilla. Mocht de taal van het programma in het Engels staan, pas je dat aan door in
het menu Edit, Settings te kiezen. Bij de settings kies je daarna Language en in de
keuzelijst met talen kies je Nederlands. Klik dan op OK. Anders ga naar stap 3.

In het menu klik je op ‘Bewerken’ en dan ‘instellingen’. In het instellingenscherm selecteer
je SFTP.

Instellingen

Selecteer een pagina:
=R Verbinding
. Actieve modus

i Passieve modus

C SETP

- Generieke proxy

=) Cwerdrachten

- FTP: bestandstypes

- 'Bestand bestaat al'-actie

= Gebruikersomgeving
R N e e et L

4. Klik nu op de knop el A en ga naar de map waarin je jouw PRIVATE
SLEUTEL die je daarstraks met PuttyGen hebt gemaakt, hebt opgeslagen. Selecteer je
private sleutelbestand en klik op ‘Open’.

5. Het pad naar de private sleutel zal in het venster met Privésleutels verschijnen.
Authenticatie voor openbare sleutels
O authenticatie voor publieke sleutels te ondersteunen moet FileZilla weten welke privésleutels
gebruikt moeten worden.
Privésleutels:
Bestandsnaam Opmerking Gegevens
—privatekey.ppk rsa-key-202003... ssh-rsa 4096 44:cf:33%:18:d6:80:ab:6b: 2 c:ed
Authenticatie voor openbare sleutels
O authenticatie voor publieke sleutels te ondersteunen moet FileZilla weten welke privésleutels
gebruikt moeten worden.
Privésleutels:
Bestandsnaam Opmerking Gegevens
—privatekey.ppk rsa-key-202003... ssh-rsa 4096 44:cf:33%:18:d6:80:ab:6b: 2 c:ed
Klik op OK!
6.

In het menu klik je op Bestand, Sitebeheer en maak een nieuwe site aan. Geeft de
verbinding meteen ook een nieuwe naam (bijvoorbeeld Dimona)
Volgende gegevens moet je invullen in het tabblad Algemeen:
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Protocol: SFTP

Host: sftp.socialsecurity.be

Poort: 8022

Inlogtype; Interactief

Gebruiker: De technische gebruikersnaam die je daarnet opgegeven hebt. Deze
begint steeds met EXP

O O O O O

Algemeen  Geavanceerd Overdrachtinstellingen Tekenset

Protocol: | SFTP - SSH File Transfer Protocol ~

Host: sftp.socialsecurity.be | Poort: | 8022 |

Inlogtype: | Interactief s

Gebruiker | EXPl

Achtergrondkleur: |Gesn ~

Opmerkingen:

Verbinden oK Annuleren

7. Klik op de knop ‘Verbinden’

8. 0ok de Sociale zekerheid heeft een publieke sleutel of host key. Je zal deze éénmalig
moeten aanvaarden. Om er zeker van te zijn dat dit de juiste sleutel is kan je controleren
met volgende code sshrsa 4996 9c:de:2d:42:b4:2e:2a:3b:b9:85:0d:79:98:66:d9:3f

Onbekende hostsleutel *

De hostsleutel van de server is onbekend. Er bestaat geen garantie dat de
server de computer is die u denkt dat deze is.

Details
Host: sftp.socialsecurity.be:8022
Host-sleutelalgoritme: ssh-rsa 4086

Vingerafdrukken: SHAZ256: juVBh3upiiw36fotjOkEBIOCHXVR17qxSctVHIov+ GBk=
MD35: Sciden2di42:b4:2ei2a:3b:b9:85:0d:7 d9:3f

Deze host vertrouwen en verdergaan met verbinden?

[ ] Deze host altijd vertrouwen en deze sleutel toevoegen aan de cache

( 0K l | Annuleren

9. Om dit niet telkens opnieuw te doen kan je een vinkje plaatsen bij ‘Deze Host altijd
vertrouwen...”, klik dan op OK.

10. Als je op de private sleutel een Passphrase geplaatst hebt, wordt deze passphrase hier
gevraagd.
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Voer een wachtwoord in

Yoer een wachbwoord in voor deze server;

Hiosk: sftp. socialsecurity be: 5022
Gebruiker: ExP

Wachtwoord; | | |

Wachtwoord voor deze sescie onthouden

| ok | [ Aenderen |

11. Je krijgt normaliter verbinding met de server van de sociale zekerheid. Onderstaand scherm
moet je krijgen:

i

Builael Bwiarbes Dodd Overdhl Semver o e

Tl oS RN
st abnsereaan: Warhbur: Pt Sraccwrrdan |:|-_
St [ e T —
L il P19 dawtad
Corwnainks  hiryibe iyl Yoe gl wert BB doomatali: bt b ROE EVS REA, TESTURIIALTE KBV, pod®
Comanck:  apsn £8P Wity saciasacorby e BOC2
Snus e 0 ST Sk [
Sraur Flapparigst aphalen
ieanicy i oL Uw verbinding met de SF TP-server
Comards
Slak Lty o to)
Tmiar TigZrormmsachiivun ser v colrueen, .
Cormyrak . rawes"IN
veard | R
e Tingroraes sl sapves - W60 amsoncler, lobasad - Me gacurdies, Verachis O srcorsden
St Plaeetifil suceel ontvaroen
Tn-u-m. Chlaumrents oo wl@'&ll-ﬁ.wmq'nunwn--ll-%#-.-l--- w | Baenie A |
1 Penkien o bR I FT=Y]

oo

0

L Teshory B00ELE
o L

Oe mappen op uw PC

£ U Favortes o

v i [ — Lvek medfind [ ey Lol s

d 4 =

v rocer DM TR waarin de bestanden op uw PC staan cm Uw mappen op de SFTP-SErver  murse  ramnsoem

1P| P AL 0 1 B 0 D0 B L B35 1Fke ST DR ey IHrEST e i P20 A NFT

| P, R, T DAL 301 LIS OO0 ] LRI, 522000 105 3D | e o B 232011 eiam

:|"n.'r D | O | PO T IE38.00001 R0 10 aFs 1h-3-2201 I ERE | our Pl T ot 132001 1457
Nl CUITTEST il Pl P31 1 1475
] CUTTEST-S Pia Paldar 2-3-2011 B5e:a

Als alles goed verlopen is staat er alleen groene tekst in het verbindingsvenster en staan er 6
mappen op de SFTP-server van Dimona (IN, INTEST, INTEST-S, OUT, OUTTEST, OUTTEST-S)

1.5 Installeren van software om bestanden digitaal te ondertekenen

Update 05-04-2022 Belgian EID Signer

Er moet nu SHA256 gebruikt worden, lager kan niet meer vanaf april 2022 voor de sociale zekerheid.
Scholen kunnen op eenvoudig verzoek naar iam-support@smals.be de aangepaste versie van de Belgian Eid
Signer voor SHA256 bekomen. Dit houdt geen verplichting in van smals naar de toekomst toe. Dit is toch
wel een iets eenvoudiger te installeren programma dan cryptonit, en wordt bovendien ook gratis ter
beschikking gesteld. Het programma is niet meer te downloaden van de website van de sociale zekerheid.
Toch maar Cryptonit of openSSL

Tekenen van het Fl-bestand met Cryptonit of openSSL

Het Fl-bestand moet nu getekend worden met de elD die je doorgegeven hebt toen je de
technische account aanmaakte. De handleidingen voor cryptonit of openSSL staan eveneens op de
website van katholiekonderwijs vlaanderen. Het handtekeningenbestand heeft dezelfde
bestandsnaam als het Fl-bestand maar begint met FS.

Verder met de Belgian EID Signer (Aanvragen via iam-support@smals.be)

De laatste stap die je moet doen is het installeren van software waarmee je het bestand met de
gegevens van de stagiairs erin, kan ondertekenen met je elD

1. Download het BelgianEIDSignerinstall.exe programma en voer het uit. Hiermee wordt de
Belgian EID Signer app op de computer geinstalleerd.
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2. Om het programma uit te voeren moet er java op de pc geinstalleerd zijn. In Windows 10
kan je controleren of bij je programma’s de map Java aanwezig is

. Java
About Java

Check For Updates

Configure Java
Get Help
Visit Java.com

=™

Jouw telefoon

£ fiyp hier om te zoeken

3. Bij About Java kan je zien welke versie er geinstalleerd is.

4. s er geen java geinstalleerd kan je deze downloaden en installeren van
https://java.com/nl

Als de installatie goed verlopen is staat er in het programma menu het volgende:

. Belgian elD Signer

- Belgian elD Signer

l Belgium - elD

6. Open het programma Belgian elD Signer om te kijken of het opstart en je krijgt normaliter
onderstaand scherm met disclaimer. Na Ok klikken, start het eigenlijke programma.

| £ DISCLAIMER o [m] X

NEDERLANDSE TEKST =
Hoewel al de mogelijke zorg is besteed aan de creatie van dit programma, wordt
geen enkele waarborg gegeven met betrekking tot de actualiteit, accuraatheid,
correctheid, volledigheid of geschiktheid hiervan.

Naoch de RSZ, noch enige eventueel andere instantie verantwoordelijk voor de
inhoud van het portaal kunnen op enigerlei wijze aansprakelijk worden gesteld voor
eventusle gevolgen bij het raadplegen of het gebruik van dit programma.

TEXTE FRAMCAIS :

Bien que le plus grand soin ait été accordé 2 la création de ce programme, il n'est
donné aucune garantie quant a son actualité, sa précision, son exactitude, son
exhaustivité ou sa pertinence.

Ni I'ONSS ni toute autre instance éventuelle responsable du contenu du portail ne
peuvent étre tenus responsables de quelgue maniére que ce soit des éventuelles
conséquences de |a consultation ou de |'utilisation de ce programme.

[

0K

|4 Belgian elD Signer 1.0.1 - ] X

[ 1: Select document you want to sign. — 2: Sign document. |

il [SE AN

INFO -
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2 Handelingen uit te voeren telkens je een verzending maakt

Volgende handelingen moeten telkens uitgevoerd worden wanneer je stagiairs via de beveiligde
verbinding moet doorgeven. Het gaat om volgende zaken:

¢ Download de Excel-template en het programma om deze Excel om te zetten in een
gestructureerd batch-bestand;

e Vul de nodige schoolbestuur-eigen gegevens in;

e Kopieer en plak de lijst met rijksregisternummers en namen van de leerlingen die stage doen;

e Selecteer of ze als arbeider of bediende werken;

e Zet deze Excel om in een gestructureerd batch bestand;

e Teken het bestand met elD signer;

e Opladen van de gestructureerde bestanden naar de SFTP-server;

e Nakijken of er foutcodes zijn.

2.1 Excel-template en het conversie-programma downloaden

Om de stagiairs makkelijk door te geven worden deze eerst in een Excel-bestand geplaatst. Dit
Excel-bestand zal dan via een programma omgezet worden naar een gestructureerd batchbestand
dat door de sociale zekerheid verder kan gebruikt worden.

Hieronder vind je het Excel-bestand en het conversieprogramma. Sla beide bestanden op.

e Dimona in te vullen excel bestand
e Dimona Conversieprogramma excel naar xml

2.2 Invullen Excel-Bestand

Het Excel-bestand heeft de volgende structuur:

A B i D E E G H
1 |Stamnummer vzw Datum Van Datum Tot Instellingsnummer Referentie Beginnummer Bestandstype Verzendernummer
2 1/09/2019 31/08/2020 A
3
4
5 |Rijksregisternummer  naam Voornaam Status Controle rijksgegisternummer
6
T

In rij nummer 2 (groene velden) worden de globale gegevens ingevuld.

e Stamnummer VZW: Dit is het stamnummer van het schoolbestuur bij de sociale zekerheid. Een
stamnummer heeft de vorm van een aantal cijfers, een koppelteken gevolgd door 2
controlecijfers. Bijvoorbeeld 875225-02. Het stamnummer dat hier ingevuld moet worden is het
nummer zonder koppelteken (in bovenstaand voorbeeld zou dit dus 87522502 zijn)

e Datum Van: Datum vanaf wanneer de stages lopen, we nemen hier begin schooljaar,
bijvoorbeeld 01-09-2019.

e Datum Tot: Datum tot wanner de stages kunnen lopen. Neem hier tot eind augustus dan zijn de
eventuele inhaalstages ook inbegrepen in deze periode, bijvoorbeeld 31-08-2020.

e Instellingsnummer: kan het instellingsnummer van de school bevatten

e Referentie: een referentie voor deze zending, maximaal nog 14 alfanumerieke karakters

e Beginnummer: standaard heeft dit de waarde 1. Dit nummer kan gebruikt worden bij grote
schoolbesturen. Zo zal elke instelling een apart beginnummer krijgen om te vermijden dat er 2
identieke aangiftes zouden komen. Later hierover meer.
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e Bestandstype: dit veld kan maar 2 waarden bevatten T of R. Voor je een definitief bestand
doorstuurt naar de sociale zekerheid kan je het testen of er fouten in voorkomen. Plaats T bij
een Test-bestand, R voor een Reéel bestand.

e Verzendernummer: Hier vul je het nummer in dat je gekregen hebt bij het aanmaken van de
technische gebruiker.

Vanaf rij 6 worden de leerlingengegevens ingevuld. Deze gegevens kunnen uit het
schooladministratiepakket gekopieerd en hierin geplakt worden. Enkel het rijksregisternummer,
naam en voornaam heb je nodig.

3 Rijksregisternummer naam Voornaam Status Controle rijksgegisternummer
& 02060434309 Coenen Arid OK

7 (02120611051 Geenen Anouk OK

8 |03120611052 Malnum |Jasmina | NOK

Het Excel-bestand doet een controle op juistheid van een rijksregisternummer. Indien een foutief
nummer ingevoerd is, krijg je de melding NOK in het veld ‘controle rijksregisternummer’. (zie
bovenstaand voorbeeld)

In het veld ‘Status’ kunnen 2 waarden komen: Bediende of Arbeider. Dit is afhankelijk van de taken
die de stagiair zal opnemen. Blijft het veld leeg dan wordt standaard ‘Bediende’ genomen bij de
conversie naar een gestructureerd batch-bestand

Tip -> wil je snel van een grote groep stagiairs dezelfde status invullen? Selecteer de status van de

Arbeider D
eerste stagiair en klik op de vulgreep en sleep zo naar beneden. Alle
velden zullen dan dezelfde waarde krijgen.

Belangrijk is om geen lege rijen te laten, het omzetprogramma stopt immers na een lege lijn!
Sla het Excel-bestand op.

2.3 Omzetten Excel-bestand naar een gestructureerd batch-bestand

1. Open het programma pdimona.exe. Je krijgt het volgende scherm:

% Dimona Convertie = O x
@ KATHOLIEK
0 DERWULS
! NVLAANDEREN

Dimona convertie Excel -= XML
Stap 1: Maak je Excel input bestand dimona.xlsx aan
Stap 2: Via knop 'Open Excel bestand', kies dimona.xlsx bestand
Stap 3: Teken het FI-bestand

Stap 4: Volgende bestanden aangemaakt FIL.. en GO...

Bij vragen contacteer Dienst Bestuur & organisatie 02 507 04 09

Open Excel bestand | Cuit J © Copyright Katholiekonderwijs Vlaanderen 2020
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2. Klik op de knop “open Excel bestand” en kies het bestand dat je daarnet gemaakt hebt.

X
- Documenten » data » DIMOMNA w (4] L Zoeken in DIMONA
P =~ M @
o Maam Gewijzigd op Type Groottg
@ Dimona Template 17/03/2020 18:49 Microsoft Excel-w...
@testbestand_Dimona 17/03/2020 1%:10 Microsoft Bxcel-w...
v £ >
aam: | testbestand_Dimona v| | xlsx bestanden ~

3. Klik op Openen
4. De volgende boodschap zal verschijnen:

Dirncna bestanden aangemnaakt >

o Yolgende bestanden aangemaakt:

FI.DIMMN.G0B400.20200317.00015.R.1.1
GO.DIMN. 006400, 20200317.00015.R.1

5. In de map waar het originele Excel-bestand stond zijn er 2 bestanden bijgekomen

|_] FIL.DIMM.006400.20200317.00015.R.1.1
|_'| GOLDIMMN.006400.20200317.00015.R.1

Deze bestanden hebben een specifieke bestandsnaam:

e Fl: Kenmerk voor ingave-bestand

e DIMN: Dimona aangifte

e (006400: Het verzendernummer (ingegeven in de excel)
e 20200317: de datum van aanmaak van het bestand

e 00015: Het specifieke volgnummer van een bestand

e R (of T) reeel of Test-bestand

1: Hoeveel delen het bestand bevat (Is steeds 1)

1: Het hoeveelste deel dit is

Het GO- bestand heeft geen inhoud maar moet straks wel mee opgeladen worden naar de SFTP-
server!
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2.4 Tekenen van het Fl-bestand met elD Signer

Het Fl-bestand moet nu getekend worden met de elD die je doorgegeven hebt toen je de technische

account aanmaakte.

1. Open hiervoor de Belgian elD Signer-app en selecteer het zonet aangemaakte Fl-bestand.

[£] Belgian eID Signer 1.0.1 - O x
r 1: Select document you want to sign. =% 2: Sign document.
a |l I j SIGN
=)
INFO S —;
[£] Belgian eID Signer 1.0.1 - O *

r 1: Select document you want to sign.

INFO
[£] Belgian elD Signer 1.0.1 - | X
r 1: Select document you want to sign. - 2: Sign document
b ‘f SIGN
INFO
|£] open >
]
Looki: 5 omowa - EEEEE
Maam | Groottelltemtype |Gewijzig| i
Dimona Template.xlsx 15,2 kB Microsoft E.. 171032
FIL.DIMN.006400.20200317.00015.R.1.1 | 12,2kB 1-bestand 1710302
GO.DIMN.006400.20200317.00015.R.1 0 bytes 1-bestand 17103124
3 pdimona.exe 9,71 MB Toepassing 170312
3 testbestand_Dimona.xlsx 22,0 kB MicrosoftE.. 17/03/2|
1] 1 [»
File Name: |FI.DIMN.DDE4DU.202[JU31?.DUD15.R.1.1 |
Files of Type: |All Files e
| Open | ‘ Cancel | E

2. In het info-venster komt dan de naam van het bestand dat je moet tekenen.
INFO

Document to sign selected:
- FL.DIMM.006400.20200317.00015.R.1.1

3. Maak dat de elD in de kaartlezer zit waarmee je het document gaat tekenen. Klik dan op de

knop SIGN
4. Vul de PIN-code in om het document te ondertekenen
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5. Als het bestand getekend is krijg je de melding dat de ondertekening geslaagd is. In het
info-yg_r)js“t_gf‘ kpmt veﬂderg Iinflormatie .e.r.'..de locatie van het handtekeningbestand.

|£| Belgian elD Signer 1.0.1 = O X

i 1: Select document you want to sign. — 1 2: Sign document.
FIL.DIMN.0O06400.20200317.00015.R.1.1 | EI ‘j SIGN ‘

: INFO '

|Document to sign selected:
- FL.DIMN.006400.20200317.00015.R.1.1

| Signing document with EID...
| The signature of the document has been calculated successfully.

| Location of signature file:
ata\DIMONAFS. DIMN. 006400.20200317 00015 R.1.1

6. Het handtekeningenbestand heeft dezelfde bestandsnaam als het F-I-bestand maar begint
met FS.

2.5 Opladen van de bestanden naar de FSTP-server van de sociale zekerheid

De drie bestanden die daarnet gemaakt zijn moet je nu doorzenden naar de SFTP-Server van de
sociale zekerheid. Hiervoor maken we gebruik van FileZilla waar we de verbinding met Dimona
reeds geconfigureerd hebben.

1. Open FileZilla
2. Klik op de knop Sitebeheer en open de verbinding met Dimona.

[ Filezilla

Bewerken Bee

= -
-

Dimona [’

3. Indien je een passPhrase aan je private sleutel hebt toegevoegd zal er nu een scherm
verschijnen met de vraag om dit wachtwoord in te geven.

Voer een wachtwoord in >

Voer een wachtwoord in voor deze server:
Maarn: Dimeona

Haost: sftp.socialsecurity be:8022
Gebruiker: EXPTestgebruiker

Oproepern:

Passphrase for key "rsa-key-20200317" in key file "D:
‘gino\Downloads\privatekey.ppk”

Wachtwoord: | |

Wachtwoord onthouden totdat FileZilla wordt afgesloten

OK Annuleren

4. De verbinding wordt nu gemaakt en je kan bestanden van jouw computer beveiligd
doorsturen naar de SFTP-server van de Sociale Zekerheid.

5. Om bestanden over te maken open je aan de rechterkant van je scherm de juiste in-map op
de SFTP-server. Bestanden die je als test wil opsturen komen in de map INTEST, de
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werkelijke bestanden met de uiteindelijke stagiairs komen in de map IN.

.Ewmmn.“________ummu_lnﬁmul.JhmmmM I Emuwun R e
o ]
(s Pk Fiie Fridey TR TR liam e Fokdar T30 1 950
EREL DAL 10824 T00 1 0001 WL 533 1Hm 182501 14: D058 1 ” Fic b A0 1Ass oD
f_’.“mﬁ (Lo B GRS T RN A | Mie 23340 JCeER:E il Fokdey 3201 SO0
G0 DraFa 564 | a1 (038, Dbbdy B 158 1R 1Rl 14:E:E58 Fie Pkl SRR RIS ]
il Pakey B-3-2001 st 00
| FleFgds 232001 A6 00

6. Sleep nu de bestanden Fl... FS... en GO.... naar deze map. Sleep steeds het GO-bestand als
laatste bestand. Dit bestand geeft immers aan dat alle bestanden in de IN-map zitten en dat
de server van de sociale zekerheid de bestanden mag verwerken.

Barimrmae | oty .. | pmstwrvistyes | Comivh guwvings
] L
L Fociey Pl Fakciar 3201 | BT Pl Pk 223011 RE44
'lF:IWl.IDn-b"u.{.'I.N_'NM.II R.L1 a1 1% jE-Srar RS ELIE
PP DAL (g B L2200 R 4441 | Fe B-2-E011 BRI
r|-'.:.:wa.|m| Z01100TE. DooaL 2.1 154 1% 18-2-2011 M9S5S

7. Na een paar minuten hebben de servers van de sociale zekerheid de bestanden verwerkt en
plaatsen ze een ontvangstbevestiging en eventueel mogelijke fouten in de respectievelijke
Out mappen (OUTTEST bij een testzending en OUT bij een reéle zending).
e Open de juiste map op de SFTP-Server en kopieer de bestanden naar jouw computer

Ty . L ! | Bascareing . | bmctarcistipe | Lasfted guenigd
= ]
e Fikdar Fils Fokdar 73011 1S Fila Foidar T3 R0
Fie Foldes -] 1530
FhuPokhs 2301 A1%00
File Foddes s VR ol 1]
Film Folde B-3-300 1 &k nn
e Py a3 e
Farnd arimumsr, | nomtamingy.... | et arwivtyes Laalst puewired [] | pemtorciey.. | Sestanduiyoe | Lastet goesigdd |
£ =]
¥ Pkl il Skl TR20LL 120 ] G U | PR, TDU BT | DS 1 D T T FAINNT 1L
1] P T, 9969459 3011 1O, SRR L. | SR 2T O L R RTIRET =
| s, BT S 0 ST, P L . M L% CHE e RN BET
M 5|0 Acr 9. 20A LN OO 6.2 B BPR 32011 1B 0D
| P TR S 20 | | (2T 0406 LAY ARAR 3R] gD
8| P Ao om0 | T 0 R LT EE TR

8. Na het slepen naar je PC wis je de bestanden in de uit-map aan de rechterkant van je
scherm (dus op de SFTP-server). Dit kan door de bestanden te selecteren en dan op de toets
‘Delete’ op je toetsenbord te drukken of door na de selectie via de rechtermuisknop op
‘Verwijderen’ te klikken

2.6 Controleren op fouten

Bij de bestanden die in de OUT-map komen is het belangrijk om het antwoordbestand dat begint
met FO even te openen. Je kan hiervoor Notepad++ of Kladblok gebruiken.

Een antwoordbestand dat geen fouten bevat ziet er meestal als volgt uit:

<ACRF xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance" xsi:noNamespaceSchemaLocation="ACRF 20201.xsd">
<script/>
<Form>
<Identification>ACRF001</Identification>
<FormCreationDate>2019-11-18</FormCreationDate>
<FormCreationHour>15:29:46.495</FormCreationHour>
<AttestationStatus>0</AttestationStatus>
<TypeForm>PA</TypeForm>
<FileReference>
<FileName>GO.DMPI.012996.20090718.50002.R.1</FileName>
<ReferenceOrigin>2</ReferenceOrigin>
<ReferenceNbr>3400001Y1P01G</ReferenceNbr>
</FileReference>
<ReceptionResult>
<ResultCode>1</ResultCode>
</ReceptionResult>
</Form>
</ACRF>
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Ga onderaan op zoek naar <ReceptionResult>. Indien de volgende lijn <ResultCode>1</ResultCode>
bevat is de zending goed verlopen.

Bevat de lijn echter <ResultCode>0</ResultCode> dan bevat het bestand fouten. Welke fouten
worden daaronder cryptisch omschreven met telkens een ErrorID. Bijvoorbeeld <ErrorID>ACRF-
088</ErrorID>, <ErrorID>ACRF-172</ErrorID>.

In de techlib van Dimona
(https://www.socialsecurity.be/site_nl/employer/general/techlib.htm#dimona) kan je bij de
rubriek ontvangstbewijs een pdf downloaden met daarbij een bijlage van alle foutmeldingen.
Verbeter de fout en probeer de zending opnieuw te maken.

2025-03-31 Handleiding: Dimona-aangifte van stagiairs via batch-bestanden en SFTP 18 van 18



