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1. Doel.

Dit document beschrijft hoe u met behulp van de software Cryptonit en
OpenSSL een handtekeningbestand (FS) kan aanmaken op basis van het
‘signature’-certificaat van een elektronische identiteitskaart (elD).

Een handtekeningbestand (FS) is een bestand dat, op basis van het
gekwalificeerde certificaat dat bij uw kanaal voor het verzenden van
gestructureerde berichten werd opgeladen, gebruikt wordt om de echtheid
van een aangiftebestand (FI) te garanderen bij het verzenden van aangiftes
voor de Sociale Zekerheid (ASR, Dimona, DmfA, Tijdelijke Werkloosheid,
Unieke Werfmelding,...) in gestructureerde vorm via de kanalen SFTP, FTP en
MQLink.

2. Vereiste aanwezigheid van de ondertekenaar.

De hierbij beschreven procedure vereist dat de eigenaar van de elD aanwezig
is. Bij ieder handtekeningbestand zal de elD in de kaartlezer moeten zitten
en zal de eigenaar van de elD zijn pincode moeten ingeven. Dit impliceert
dat als de eigenaar van de elD niet aanwezig is, en u voor een verzending
van een gestructureerd bericht een handtekeningbestand moet aanmaken, u
een andere elD zal moeten gebruiken. Alvorens te verzenden zal uw lokale of
co-lokale beheerder in dat geval de publieke sleutel van de andere elD
moeten opladen bij de instellingen van uw kanaal op de portaalsite.

3. Wat heeft u nodig?

een elektronische identiteitskaart
een kaartlezer

elD middleware
Deze (elD Quick Install) kan u downloaden van de site
http://eid.belgium.be/nl/

OpenSSL

U mag een versie naar keuze kiezen. Indien u Windows gebruikt kan u
bv. gebruik maken van de versie Win32 OpenSSL v1.0.0c Light die u
kan downloaden van de site
http://www.slproweb.com/products/Win320penSSL.html

Cryptonit
U kan de versie Cryptonit-0.9.7.exe downloaden vanaf deze link
http://sourceforge.net/projects/cryptonit/files/cryptonit/0.9.7/




Opmerking: de in de schermafdrukken in dit document getoonde
locaties voor de verschillende bestanden kunnen verschillen naar
gelang het besturingssysteem dat u gebruikt.

4. Configuratie van Cryptonit.

4.1. Het pkcsll-bestand toevoegen.

Start Cryptonit via Cryptonit-0.9.7.exe
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Het scherm ‘Eigenschappen/Properties’ verschijnt. Kies vervolgens het
icoontje ‘Apparaat/Device’ in de linkermenu.
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Klik op ‘Openen’ om het pkcsll-bestand toe te voegen.
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Zoek het bestand beidpkcs11.dll in de map C:\WINDOWS\system32\
en klik ‘Open’.

Kies een PKCS#11 stuurprogramma

Loaok i I = system32

Vervolgens wordt het pkcsl1l-bestand toegevoegd.



4.2. VVoeq de gegevens van de Certification Authority (CA) toe.

Om te weten te komen welke CA u moet toevoegen voert u volgende
stappen uit:
- Steek uw elD-kaart in de kaartlezer.
Klik op het pkcsl1l-bestand dat u net heeft opgeladen.
Cryptonit toont nu een lijst van de geinstalleerde certificaten
en CA’s.
Afhankelijk van de identiteitskaart verschijnt dan Belgium
Root CA of Belgium Root CA2. Dit onderscheid is belangrijk
voor het opladen van de root CA.
Noteer ook het serialNumber van de Citizen CA.



Op deze schermafdruk vindt u de Belgium Root CA en het
serialNumber: 200803.
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Kies ‘CA’s/Authorities’ in het linkermenu.
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Kies ‘Voeg een nieuwe autoriteit toe/Add a new authority’.
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De eerste autoriteit die moet toegevoegd worden is afhankelijk van de
identiteitskaart, de Belgium Root CA of de Belgium Root CA2.

Ga naar C:\Program Files\Belgium Identity Card\eidstore\certs\

Voor Belgium Root CA:

Selecteer beid-certbelgiumrca.der. Klik ‘Open’ en de Root CA wordt
toegevoegd.

Voor Belgium Root CA2:

Selecteer beid-certbelgiumrca2.der. Klik ‘Open’ en de Root CA
wordt toegevoegd.

Kies een CA certificaat om te importeren
Look, in: I =9 certs j

= beid-cert-belgiumrcaz, der
=] beid-cert-belgiumrca. de
=] beid-cert-government 2004, der
=] beid-cert-government2005, der
%] beid-cert-government. der
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De tweede autoriteit die moet toegevoegd worden is de intermediate
Citizen CA. Hier is het belangrijk dat u de correcte Citizen CA kiest,
namelijk diegene die uw elD heeft getekend.
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Dit kan vanuit uw browser of van de site: http://certs.eid.belgium.be/
waar u de Citizen CA met het correcte serialNumber kan downloaden.

f] citizen200709.crL 13-kug-2007 13:53 1.0K
Eﬁ citizenzZ00710.crc 13-Aug-z2007 13:53 1.0K
Iiﬁ citizenzZ00711.cre 13-Adug-z2007 13:53 1.0K
Eﬁ citizenZ00712.orc 13-dug-2007 13:52 1.0K
@ citizenzZ00713.crt 31-0ct-2007 11:08 1.0K
@ citizenz200714.crt 31-0Occ-2007 11:06 1.0K
@ citizens00715.cEtC 31-0Occ-2007 11:06 1.0K
@ citizens00716.cEE 31-0Oct-2007 11:08 1.0K
Eﬁ citizsenz00501.crn Z6-Dec-z2007 13:16 1.0K
Eﬁ citizgenZ0050E.crt £6-Dec-2007 13:16 1.0E

citizenZ0050353.cre 2e=-Dec-2007 13:16 1.0K

citizenZ00304.ore 26-Dec-2007 13:16 1.0K

citizen200305.crt 28-May-2005 12:21 1.0K

citizenZ00506.2rt co-May-20035 12:21 1.0K

M [
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Deze gedownloade Citizen CA in formaat .cer moet u toevoegen in
Cryptonit. Kies opnieuw ‘CA’s/Authorities’ in het linkermenu en
vervolgens ‘Voeg een nieuwe autoriteit toe/Add a new authority’.
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Kies de .cer Citizen CA en klik ‘Open’.

Kies een CA certificaat om te importeren

Lack in: | (-5) DEMOSIGN
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De Citizen CA is nu toegevoegd.
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5. Uw handtekeningbestand aanmaken.

5.1. Uw aanaqiftebestand tekenen in DER-formaat.

Steek uw elD in uw kaartlezer.
Klik in Cryptonit op ‘Bestand/File’ en selecteer het aangiftebestand (FI)
waarvoor u het handtekeningbestand (FS) wenst aan te maken.

iz Cryptonit: IDEALE Open Source Security Tool - default - |EI|5|

NY a4 WWO OO 6
Bestan Contacten  Instelingen
Pad

Yersleutelen Ontcijferen  Tekenen  Controleren Zelf: Empky list Crver Sluiten
| Grootke | Type |

Klik vervolgens ‘Tekenen/Sign’

@ Cryptonit: IDEALY, Open Source Security Tool - default - |Elli|

ol & Y 4 a(E)| | 8

Bestand Contacten  Instelingen | Versleutelen  Ontcijferen ekenen_~ Controleren Zelf Emptey lisk Oer Sluiten
Pad | GrO... | Type |
CADEMOSIGNY demodcl 5,1 ko Gegevensbestand

4

16



Kies voor ‘losgekoppeld/detached’.

s Signing: settings x|

Type handtekening
rh .

% | gsgekoppeld

—Handtekening instelingen

Coeldirectory woor ondertekende bestanden

I CDocuments and SetbingsikR M Deskiop

¥ EBestanden op dezelfde plaats laten staan
™| verwiiderde ondertekende bestanden

Annuleren | '

Kies uw handtekening certificaat (Signature):

ies een prive sleutel |

annuleren Show advanced mode Certificaat details weergeven | 0, I

Vervolgens moet u 2 maal uw pincode ingeven
De eerste maal om toegang te hebben tot uw kaart.

x

- ]

WTewTi=  Please enter a PIN code ko unlack khis koken:

\“_A_\/:.g Please enker the user PIN
[l

annuleren Ik
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De tweede maal voor de handtekening (dit is een scherm van de elD
middleware) en kan verschillend zijn naar gelang van de versie die u
heeft geinstalleerd.

Il Tekenen met PIN |

Let op: Il gaat een wettelijlk hindende electronische
handiekening plaatsen met uw identiteitzlkaart.
Geef uw FIN in. om werder te gaan

Wwaarschuwing: Als u enkelwil aanloggen op een weh
site of een server, geef uw FIN MNIET in.

Flr

ok Annuleren

Vervolgens wordt het bestand met de handtekening opgeslagen met
de extensie .pkcs7 in dezelfde map als het aangiftebestand (FlI).

MNane | Size | Tvpe
|#] demadel.pkes7 4KB PKCST File
dermaodc] & KB File
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5.2. Uw handtekeningbestand omzetten naar PEM-formaat.

Met behulp van OpenSSL moet u dan nog het formaat van het bestand
omzetten naar base64 encoding (DER & PEM)

Open een dos-venster. Ga hiervoor naar Start en klik op Run.

L‘E_’Etart E & 3 ¥ Lol

Typ cmd in en klik op ‘OK’.

run 2/ x|

— Type the name of a program, Folder, document, or
5 Internet resource, and Windows will open it For wou,

Qpen: Fmd j

/{i Ik I Cancel | Browse, .. |

Het dos-venster gaat open.

o L WINDOWS system 32 cmd.exe
Microzoft Windows AP [Uersion 5.1.268081]1

¢G> Copyright 1785-28001 Microsoft Corp.

C:sDocuments and Settings~KRM>»_

Vervolgens moet u naar de map gaan waar OpenSSL werd
geinstalleerd.

In dit voorbeeld werd OpenSSL in de C-map geinstalleerd.
In dit voorbeeld kan U dit dus naar OpenSSL gaan met het commando
cd C:\openssi\bin gevolgd door [ENTER]

> cd C:\openssl\bin

19



Geef vervolgens onderstaand commando in gevolgd door [ENTER]

>openssl pkcs7 -in LOCATIE VAN UW MAP\NAAM VAN UW FS-
BESTAND.pkcs7 -out LOCATIE VAN UW MAP\NAAM VAN UW FS-
BESTAND.fs -inform der -outform pem

Voorbeeld:
C:\OpenSSL\bin>openssl pkcs7 —in C:\DEMOSIGN\demodcl.pkcs7 -out
C:\DEMOSIGN\demodcl.fs -inform der -outform pem

5.3. Manuele aanpassingen van uw FS-bestand

Voor u het bestand kan versturen moet u nog enkele manuele
aanpassingen aan uw FS-bestand doen.

U opent het FS-bestand met een teksteditor zoals Textpad, Notepad of
Wordpad en verwijdert de eerste (----- BEGIN PKCS7----- )en de
laatste lijn (----- END PKCS7----- ) inclusief de eventuele blanco lijnen
ten gevolge van ENTER (carriage return).

Na deze aanpassingen kan u het bestand nog de correcte
bestandsnaam geven en bewaart u uw FS-bestand d.m.v. de
toetsencombinatie [CTRL]+[S].

6. Vrijwaringsclausule

De informatie opgenomen in dit document is louter informatief.

Hoewel al de mogelijke zorg is besteed aan de opstelling van dit document,
wordt geen enkele waarborg gegeven met betrekking tot de actualiteit,
accuraatheid, correctheid, volledigheid of geschiktheid hiervan.

Noch de RSZ, noch eventueel andere instantie verantwoordelijk voor de
inhoud van het portaal kunnen op enigerlei wijze aansprakelijk worden
gesteld voor eventuele gevolgen bij het raadplegen of het gebruik van deze
gegevens.
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